Les avancées de l’EDI en termes de sécurité, archivage, et entrepôts de données  
             


Conservatoire National des Arts et Métiers

Centre Régional de Nantes

MEMOIRE

PRESENTE EN VUE D’OBTENIR

L’EXAMEN PROBATOIRE

EN

INFORMATIQUE

Les avancées de l’EDI en termes de sécurité, archivage, et entrepôts de données

par NIZON Yohann

Soutenu le 26 mai 2005
JURY : Mr GUEDON, Mme METAIS, Mr GELGON

Document téléchargeable sur Internet via: http://www.ynizon.com/docs/cnam/edi.zip
Table des matières :

3L’échange de données informatisées de EDIFACT à ebXML



41.
Naissance de l’EDI :


62.
Analyse d’un message EDIFACT :


73.
Un cas concret d’EDI (source : EDIFRANCE)


104.
Les nouveaux formats de l’EDI :


135.
L’évolution des transmissions dans l’EDI :



15Archivage et sécurité des transactions EDI



161.
Gestion électronique de documents :


182.
Le marquage des données:


193.
La sécurité dans le système d’information :


204.
Sécuriser l’accès Internet :


225.
Distinguer les intrus des utilisateurs :


236.
Les autres règles de sécurité :



25Glossaire



28Bibliographie :



29Sources Internet :





L’échange de données informatisées de EDIFACT à ebXML

Introduction :

Le terme « EDI » désigne l’échange des données informatisées. Il est utilisé aujourd’hui dans la plupart des types de commerce :

- B2C Business to Customer (ex: l’achat en ligne)

- B2B Business to Business (ex: bon de livraison de pneumatiques)

- B2A Business to Administration (ex: remboursement santé avec la carte vitale)

- B2E Business To Employes (ex : demande de congés)

Dans ce dossier, nous allons tout d’abord faire l’historique de l’EDI, puis nous nous intéresserons plus particulièrement aux normes qui ont fait son succès (EDIFACT) dans le cadre des relations commerciales B2B, et à celles qui sont encore en développement (XML). 

Nous étudierons ensuite les techniques d’archivage des données, ainsi que le développement de la gestion électronique de documents. Nous conclurons sur une vision globale de la sécurité du stockage et des transactions de données vitales en entreprise, tout en approfondissant la sécurité liée aux échanges de données entre plusieurs sites.
1. Naissance de l’EDI :

L’EDI est né vers 1960 dans l’industrie automobile. Les constructeurs voulaient travailler en flux tendus avec leurs sous-traitants, mais ceci n’était pas envisageable car le temps d’envoi d’un courrier postal étant au minimum d’une journée. Une nouvelle méthode fut inventée : « l’EDI ».

Le but était de gérer un flux de message par Informatique allant de la commande à l’accusé de réception de livraison. Dans la foulée, les éléments de facturation ont été intégrés dans l’EDI. Par exemple : Renault envoie une commande à 14h chez Michelin leur demandant de remplir un semi remorque de pneus pour 18 h. 

Auparavant, les premiers logiciels d’EDI imposaient  leurs formats de messages. Les fichiers générés étaient généralement de type plat, avec une normalisation propriétaire. Le nom du client pouvait être dans les 15 premiers caractères, puis du 16 ème au 50 ème, on y lisait l’adresse… 

Maintenant, ce sont les logiciels qui se définissent à partir des formats des données et plus l’inverse. Pour parvenir à normaliser ces échanges, les responsables de l’administration et du commerce ont donc créé ANSI X12 aux Etats-Unis, et EDIFACT en Europe (Electronic Data Interchange for Administration, Commerce and Transport).

Les pays de la communauté Européenne, se sont mis d’accord début 2004, pour uniformiser l’envoi des factures dématérialisées (seules 340 sociétés ont officiellement déclarées utiliser cette forme dématérialisée avec la Direction Générale des Impôts en France). Certains problèmes juridiques telle la signature électronique, ne sont toujours pas résolus dans certains pays comme l’Allemagne ce qui ralentit le processus de mise en place de plateformes EDI.

La norme internationale UN/EDIFACT est maintenue et coordonnée par le CEFACT (Centre pour la Facilitation des procédures et pratiques dans l'Administration, le Commerce et les Transports). La norme EDIFACT est utilisée de façon prédominante dans le monde entier. Aux Etats-Unis, elle est désormais préconisée par l’Etat pour les échanges avec l'administration. 

Si au moins 80% des grandes entreprises recourent aujourd’hui à des systèmes EDI, il faut reconnaître que très peu travaillent vraiment en EDIFACT. Il y a en effet, beaucoup de normes qui se sont créés avant EDIFACT et qui se veulent bien spécifiques au domaine de la société qui l’utilise. 
Par exemple:

- ODETTE pour l’industrie automobile française (PSA, Valéo, Michelin…)
le groupement des constructeurs et équipementiers européens Odette (3000 entreprises) a développé un modèle unique pour l’ensemble des membres du groupement et pour tout le domaine des échanges entre équipementiers et constructeurs.

- VDA pour l’industrie automobile allemande (Volswager, BMW, Ford…)
- Gencod pour la distribution française (Auchan, Bonduel…)
On peut souligner pour le monde de la distribution les travaux du Global Commerce Internet Protocol (GCIP) et du Global Commerce Initiative (GCI) qui visent à faciliter l'intégration de la chaîne d'approvisionnement et à simplifier les processus commerciaux.
Il existait en France avant la création d’EDIFACT une multitude de communautés EDI (EDI Agro Alimentaire, EDI Vin, EDI Assur, EDI Construct, EDI Finance, EDI Santé, EDI Publicité…)

En théorie, l’investissement dans des stations EDI  pour les sociétés aurait du être spontané car les objectifs de l’EDI étaient aussi variés qu’attractifs:

- Baisse des coûts (et donc augmentation du résultat)

- 0 papier (facture dématérialisée)

- Moins d’erreur de re-saisie

- Diminution des délais

- Optimisation des stocks
- Diminution des litiges

- Amélioration des relations commerciales (partenariat)

Mais dans la pratique, les constructeurs ont imposé les structures EDI à leurs fournisseurs et exigeaient même que le gain de coût réalisé par ce traitement informatique leur soit reversé sous forme de remise.

Malgré tout, selon 46% des entreprises interrogées (Etude PL7), le délai de retour sur investissement dans des plateformes EDI est inférieur à 3 ans.

2. Analyse d’un message EDIFACT :

La structure d’un message EDIFact est constituée de données représentant un code à 4 chiffres, un libellé, une description et un format.

Exemple :

2380 DATE OU HEURE OU PERIODE an..35

Ici 2380 correspond au code de la donnée. Celui ci est décomposé de cette façon :


2-> Catégorie de la donnée


3-> Classe d’utilisation


8-> Pas de signification particulière


0-> une donnée paire est une donnée littérale / une donnée impaire renvoie à une liste de code utilisable pour cette donnée.

An correspond un type alpha numérique.

35 signifie qu’il y a 35 caractères.

C.f un exemple complet d’un message EDIFACT en Annexe 1.

3. Un cas concret d’EDI (source : EDIFRANCE)

Le tableau ci-dessous donne des exemples de messages qui peuvent être échangés par l'entreprise avec ses différents partenaires. La nature et la structure des messages peuvent s’avérer très différents, selon les secteurs d'activités, la localisation, la typologie des produits/services…

Tableau I : Echanges possibles de l'entreprise avec ses partenaires par fonction

	Client/ Fournisseur
	Transport / Logistique
	
Sous-traitant
	
Comptabilité
	
Banque

	Identification de l'entreprise
	Avis de mise à disposition
	Prévisions de ventes
	Plan de comptes
	Ordre de virement CFONB

	Catalogues des articles
	Ordre de transport
	Commandes
	Journaux comptables
	Ordre de virement EDIFACT

	Devis
	Ordre de mouvement de stock
	Ordre de fabrication
	Grands livres comptables
	Ordre de prélèvement

	Prévisions de ventes
	Avis d'arrivée
	Lancement de fabrication
	Extraits de compte comptable
	Remise de LCR / BOR clients

	Commandes
	
	Avis de fabrication
	Balances comptables
	Bon à payer de LCR / BOR fournisseur

	Réponse à la commande
	
	
	Déclaration fiscale de fin d'exercice
	Acceptation de bon à payer de LCR / BOR fournisseur

	Avis de livraison
	
	
	Déclaration de TVA
	Extrait de compte

	Avis de réception
	
	
	Déclaration d'échanges de biens
	

	Facture
	
	
	Autres déclarations fiscales
	

	Relevé de factures
	
	
	
	

	Mouvements comptables
	
	
	
	

	Avis de paiement
	
	
	
	


Lorsqu’un contrat d’EDI est mis en place, on lui définit tout d’abord un accord d’inter échange qui couvre l’ensemble des points de la transaction et le traitement des incidents:

· les parties;

· l’objet et le champ de l’accord;

· la sécurité des données;

· le contrôle des messages;

· l’intégrité des données;

· la confirmation de réception;

· l’archivage de la trace;

· les procédures de secours;

· les relations avec des tiers;

· les preuves;

· la répartition des charges;

· la mise en œuvre et la maintenance;

· les termes du contrat;

· les signatures.

Les logiciels de traduction d’EDI se positionnent maintenant comme logiciels d’EAI (Enterprise Application Integration). Le système doit permettre de contrôler la conformité de l’accord inter échange, de supporter les fonctions liées à la sécurité, d’intégrer les problématiques d’archivage et d’offrir de multiples tableaux de bords.

L’application BizTalk de Microsoft permet aujourd’hui la transformation de fichier plat en fichier XML pour être intégré dans une base de données, et permet également l’ajout de règles métiers afin de modifier la gestion des flux. En exemple, une commande supérieure à 50 000 euros pourra se voir attribuer une réduction de 5 % alors qu’une autre n’en aura pas, et cela dès réception de la commande.

La transformation des données se décompose en 2 solutions :

· le fichier plat : celui-ci répond à une problématique donnée, se met en place rapidement, mais reste peu adapté dans un processus de gestion de messages.


· la base de données des échanges : celle-ci correspond à une démarche globale et méthodologique de l’EDI afin d’assurer un suivi complet d’un processus, ou d’un scénario d’échanges d’informations. Elle se met en place plus difficilement et nécessite un réel investissement. Une telle approche est plus pérenne, et permet d’évoluer vers les nouvelles technologies plus facilement.

La solution orientée base de données a notamment été retenue par les hôpitaux de Paris dans leur processus d’approvisionnement. L’approvisionnement des produits se décline ainsi en une dizaine de messages EDIFACT. Cette base est devenue le pivot entre les applications et les systèmes EDI.

L’EDI modifie les données financières de l’entreprise. Celles-ci sont stockées dans des entrepôts de données. Un entrepôt de données (Data Warehouse) a pour but de fournir une information de qualité aux décideurs d’une entreprise et de faciliter la prise de décision stratégique ou opérationnelle. Le data warehouse est ainsi le lieu unique de consolidation de l'ensemble des données de l'entreprise. Les données du data warehouse sont non volatiles, ce qui signifie qu'une donnée intégrée dans l'entrepôt n'a pas vocation a être supprimée.

Les tarifs des logiciels d’EDI sont de 1000 € pour de simples traducteurs à 150 000K€ pour des plateformes EDI.  Les licences EDIFACT sont vendues par type de message géré (Commande standard, accusé réception, bon de livraison, factures, suivi des règlements)

De plus, EDIFACT coûte cher car il fonctionne souvent sur des lignes dédiées (Transpac, X28, RNIS). La tendance est donc de passer par Internet avec notamment le Web EDI pour diminuer les coûts. Cette pratique se constate aussi dans les banques pour la transmission plus rapide des fichiers aux normes ETEBAC3 et dans la transmission des informations contenues dans la carte vitale pour les actes médicaux vers la CRAM.

4. Les nouveaux formats de l’EDI :

· XML

XML est un méta-langage qui permet l’enregistrement de données de façon structurée. Il a été conçu pour être lisible par l’homme, et pour permettre de séparer le contenu de la forme. Il ressemble beaucoup à un document HTML standard, car lui aussi est constitué de balises. Voici un exemple de document XML :

<MESSAGES>


<MESSAGE>



<NOM>NIZON</NOM>



<PRENOM>YOHANN</PRENOM>



<INFORMATION>EXPLICATION DE L’EDI</INFORMATION>


</MESSAGE>

</MESSAGES>

On voit ici que chaque balise est nécessairement fermée, et que n’importe quel mot peut faire office de balise. Ce langage peut donc être adapté à n’importe quelle industrie. Certains documents XML peuvent également posséder des contraintes qui sont définies dans un autre fichier nommé DTD (Document Type Definition). Dans un DTD, on peut définir l’implication des éléments d’une manière hiérarchique.

Ici, nous avons un DTD du type:

< !ELEMENT MESSAGES (MESSAGE+)>

< !ELEMENT MESSAGE (NOM, PRENOM, INFORMATION)>

< !ELEMENT NOM (#PCDATA)>

< !ELEMENT PRENOM (#PCDATA)>

< !ELEMENT INFORMATION(#PCDATA)>

Une balise « messages » est un groupe de « message ». un message est constitué de 3 éléments qui sont le « nom », le « prénom » et l’ « information ».

L’atout d’XML est qu’il est lié à d’autres langages qui permettent une recherche dans les nœuds qui composent le document (XPath, pour accéder à des parties de documents, XPointer dans la granularité, XLink qui permet de gérer des liens multi-cibles ou encore d'intégrer dans le document même le contenu ciblé, XML Query qui s'apparente à un SQL dédié à l'univers XML, et XSL qui est un moteur de transformation de l’information). Ce dernier permet par exemple d’afficher seulement la première et la 3ème information du message et de les afficher en colonne ou en ligne….

Un schéma peut également être implémenté dans un document XML. Comme un DTD, il reflète la structure en arbre du document XML. L
a différence entre schéma et DTD est le fait que le W3C XML Schéma ne sera jamais aussi intégré au langage que ne peut l'être une  DTD. Si en revanche, le développeur souhaite utiliser des espaces de noms et/ou rajouter des contrôles fins sur les types de données, il doit utiliser W3C XML Schema. 

EDIFACT ne possède pas ou peu d’approche méthodologique. Il a été créé dans le but de répondre à une attente sans avoir à modéliser le périmètre. C’est pour cela qu’EDIFACT possède une approche sectorisée, approche radicalement différente pour la norme XML.

XML est aujourd’hui un langage très populaire qui possède beaucoup plus de développeurs que le langage EDI, et qui est pris en compte par tous les grands acteurs. Il coûtera vraisemblablement moins cher à mettre en place et possèdera un meilleur support que EDIFACT. Son inconvénient est qu’il est encore en développement et qu’il ne possède pas la maturité d’EDIFACT. XML n'est devenu une recommandation du W3C que depuis le 10 février 1998. Certaines de ses briques fondamentales viennent tout juste d’être normalisées.
On peut souligner aujourd’hui qu’il existe un type XML dans SQL Serveur 2005. Il est donc possible d’inclure un document XML dans un champ d’une base de données, de même qu’il est possible de faire une requête qui interrogera un nœud en particulier d’une table contenant des milliers d’enregistrements de documents XML.

Microsoft ne se contente pas d’ailleurs de ce seul produit pour étendre le mouvement XML, BizTalk met lui aussi en avant cette technologie.

L’essor de la technologie SOAP (Simple Object Access Protocol) a permit également d’étendre le champ des applications par XML à tout l’internet.  Ce langage permet en effet de réaliser un dialogue inter-applicatifs en XML, langage qui est implémenté dans tous les grands serveurs Web du marché (IIS, Apache). 

· ebXML :

Aujourd’hui les EDI se couplent avec des formulaires d’échange de données informatisées (EFI). C’est cela qui a donné naissance au WEB EDI. L’intervenant peut alors saisir ses informations sur un formulaire qui lui est propre. Ces informations peuvent être alors téléchargées sous différents formats pour les intégrer dans un EDI light ou dans une application.

Il est même devenu possible d’externaliser son application EDI auprès d’un opérateur de service Web EDI qui se chargera de régler les contraintes techniques et organisationnelles entre tous les partenaires. 

OASIS est une organisation composée d’un ensemble d’acteurs (principalement des industriels et des universités) offrant des solutions autour du format XML, tout en respectant les règles établies par le W3C (World Wide Web Consortium). Pour les membres, il faut éviter la mainmise d’un seul acteur sur les standards du commerce, et de permettre le développement rapide des marchés.

OASIS et le CEFACT ont donc naturellement constitué le groupe ebXML (Eletronic Business XML) afin de regrouper les efforts du monde web XML, et celui des utilisateurs de l’EDI.

ebXML est un nouveau projet qui vise à établir des réseaux de répertoires capables de renseigner le développeur ou l’entreprise sur les conditions d’échanges avec un partenaire. Ainsi chaque domaine possédera un groupe de travail chargé de mettre en place des modèles d’échanges dans ces répertoires. ebXML créé ainsi une infrastructure ouverte pour l’échange des informations d’affaires électroniques basée sur XML, de manière cohérente, inter-opérable, et sécurisée entre tous les partenaires.

Comme toujours en informatique, la consolidation et la généralisation d’une technique se produit, alors que la technique suivante est déjà pratiquement opérationnelle.
5. L’évolution des transmissions dans l’EDI :

Une transaction papier s’appuyait sur une circulation papier de l’information au sein de l’entreprise avec des procédures précises de fonctionnement (formalisée par les normes ISO 9000). En EDI, il faut nécessairement repenser la circulation de l’information électronique et son cadre contractuel.

En ce qui concerne les réseaux, les choix de transmission qui s’offrent à une problématique EDI sont les suivants :

- Liaison spécialisée entre 2 sites distants.

- RTC : Réseau téléphonique commuté (c’est le téléphone public)

- RNIS : Réseau numérique à intégration de services (débit plus important que le RTC).

- Réseau de transmission de données publics via X25 (Transpac)

- RVA : Réseau à valeur ajoutée. Un opérateur peut prendre en charge les problématiques de protocoles, d’archivage des messages, des vitesses de transmission. Il peut même apporter des confirmations de remise, et des preuves de soumission.

- Internet.

Pour le moment, l’EDI passe encore pour la plupart par des réseaux dédiés voir des réseaux de services à valeur ajoutée (RSVA). Les RSVA sont des réseaux qui peuvent être vus comme des lignes spécialisées entre un fournisseur et son client. Les données sont certifiées conformes par le RSVA. 

Par exemple, aujourd’hui le réseau Swift assure l’intégrité des transactions inter-bancaires avec le protocole ETEBAC.

Pour que les flux puissent transiter par Internet, il a fallu aménager les modes de transmissions. Il fallait parvenir  à conserver la même garantie sur l’origine du message, et sur son contenu. Tout d’abord, des passerelles ont donc étés créées entre les RSVA et Internet, puis une architecture a été mise en place pour garantir la sécurité des échanges. 

Internet  permet non seulement de diminuer les coûts des  liaisons, mais permet également une meilleure transparence en ajoutant des « web services » de suivi, d’assistance, de bilans…
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Figure 1 : Architecture permettant l’échange de données via un RSVA
(Source : XML et développement des EDI)
L’EDI se retrouve maintenant au cœur du système d’informations à la croisée des :

- ERP : progiciel de gestion intégrée

- CRM : gestion de la relation clients/fournisseurs

- KM : Knowledge Management, gestion de la connaissance

- SCM : Supply Chain Management, gestion de la chaîne d’approvisionnement logistique
Il apparaît donc extrêmement important de pratiquer une politique de sécurité stricte sur ces messages.

Les premières règles de sécurité à appliquer sont la confidentialité des données, l’authentification de l’émetteur (traçabilité) voire aussi la conservation par un tiers pour archivage de la preuve. Ce dernier peut s’avérer un gage de sécurité en cas de litige.

Archivage et sécurité des transactions EDI

Comme le montre la figure 2 ci dessous, les données parvenant au système d’information proviennent de sources hétérogènes. Qu’il s’agisse de documents papier, ou de messages transitants par l’Internet, toutes ces données doivent être considérées comme vulnérables et se doivent donc d’être protégées par des règles de sécurité précises. 


Les menaces contre la sécurité des transactions EDI, intentionnelles ou non, peuvent prendre plusieurs formes :

- divulgation non autorisée du contenu d’un message (espionnage industriel),
- insertion de faux messages,
- duplication, perte ou rejet de messages,
- modification du contenu d’un message,
- répudiation de la responsabilité du message par son émetteur ou par son destinataire.

Les contrats commerciaux qui régissent ces normes sont par conséquent très pointilleux sur la sécurité et la gestion des éventuels litiges.

Ceci nous amène tout naturellement à aborder la justification de la preuve, et les techniques d’archivage des documents papiers numérisés, avant de comprendre les mécanismes de  sécurisation d’un réseau d’entreprise. Nous listerons ensuite les solutions qui permettent de réduire au maximum les risques liés aux menaces décrites ci-dessus.
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Figure 2 : Provenance des données du système d’informations
1. Gestion électronique de documents :

La gestion électronique de documents (GED) consiste à numériser des documents papier pour les intégrer dans le système d’information. Les logiciels de GED sont paramétrés de façon à ce qu’ils « comprennent » les documents qu’ils scannent. Par exemple, une note de frais ne sera pas traitée de la même façon qu’un bon de commande. 
Certaines logiciels de GED permettent aussi de scanner et de saisir entièrement en automatique les factures fournisseurs et leurs montants en comptabilité.

Le traitement qui résulte de ces logiciels, et la rapidité avec laquelle ils effectuent les scannes sont les 2 principaux critères de coût d’une solution de GED. Lorsqu’un document est numérisé, il est ensuite rangé, tamponné de telle sorte que si un problème survient, il sera facile de le retrouver. Le document numérique est désormais considéré comme preuve, au même titre que le document papier (voir décret du journal officiel sur la dématérialisation), mais pour le moment il reste important de conserver une trace inaltérable de toutes les transactions. 

Aujourd’hui les outils de GED analysent l’information et sont capables de la retranscrire sous format XML. Ils permettent également d’effectuer des recherches sur les informations contenues dans le document, et d’en gérer le versionning.

La problématique de base en GED est souvent modélisée comme suit :
	Processus
	Description


	ARBORESCENCE
	MCD (schéma) des répertoires et administration de la base de connaissance

	CLASSEMENT
	Durée légale de conservation

	CONSERVATION
	Assurer le contenu pérenne. (dans le temps combien d’années.) Notion de versionning

	VALIDITE DU CONTENU
	S'assurer de la mise à jour (Création, approbation du  Work flow)... sécurisation


L’archivage des échanges, au format papier ou numérique, concerne tous les documents reçus ou émis pour satisfaire au suivi des transactions et aux obligations légales, ainsi que tous les rejets d’échanges pour permettre un traitement différé.

Les solutions d’archivage sont très différentes et il convient de dresser les avantages/inconvénients de chaque support avant d’investir.

Tableau 2 : Les différents supports d’archivage :

	Type
	Magnétique
	Optique
	Chimique

	
	
	
	

	Durée de vie
	5 à 10 ans
	20 à 30 ans
	120 ans

	Taille de stockage
	Petite
	Petite
	Moyenne

	Fragilité
	Fragilité aux champs magnétiques et aux vibrations
	Fragilité à la poussière
	Fragilité aux rayures

	Temps d’accès
	Très rapide sauf pour les gros fichiers
	Rapide pour les gros fichiers
	Lent

	Usure
	Support et tête de lecture
	Peu (pas de contact entre la tête de lecture et le support)
	Pas d’usure (lumière)

	Exemples
	Disque Dur, DAT 
	DVD
	Microfiche


Tableau 3: Comparatif des différents supports trié par capacité:

	Nom
	Capacité
	Temps d’accès
	Taux de transfert
	Coût

	Bibliothèque sur bande
	X Terra
	-
	3.5 Go / heure
	25 000 €

	Disques durs en réseau
	X Terra
	10 ms
	80 Mo / s
	0.1 € / Mo 

	Bandes DLT
	70 Go
	60 s
	5 Mo / s
	0.003 € /Mo

	Don Worm
	16 Go
	50 ms
	4 Mo / s
	0.1 € / Mo 

	Bandes DAT
	15 Go
	30 s
	1 Mo / s
	0.001 € / Mo

	DVD
	5 Go
	
	
	0.004 € / Mo


Le choix du support doit se faire en fonction de toutes ces caractéristiques et de la durée d’altération. Une norme AFNOR définie aujourd’hui des supports qui par déformation en rayon laser permettent de dépasser les 100 ans d’archivage. Les supports à accès aléatoires de type disques durs sont utilisés pour le support des systèmes d’exploitation, et des données critiques en raison du temps d’accès. Les supports de type séquentiel bandes sont eux utilisés pour l’archivage et les sauvegardes, en raison de leurs coûts nettement moins importants.
En dehors de ces différents supports, on peut souligner qu’aujourd’hui les entreprises qui nécessitent un stockage très important pour leur entrepôt de données privilégient les baies NAS qui atteignent des dizaines de Terraoctets. Un NAS est une baie de disques intelligente qui intégre un noyau d'OS capable de gérer les fichiers sur les disques et la transmission des données en réseau local par Ethernet. 
Par exemple, la Sacem possède une baie de stockage EMC CX600 et gère une volumétrie quotidienne de 1,35 Tera-octets répartie sur quatre-vingt serveurs.
A coté des NAS, on trouve également des SAN (Storage Area Networks). Un SAN héberge les données du serveur d’applications sur un réseau haute vitesse dédié, généralement de type Fibre Channel, et sert des données à de multiples serveurs d’applications sur le réseau dédié. Vous trouverez une architecture NAS/ SAN en Annexe 2. Un SAN est souvent utilisé pour le stockage de base de données.

Il convient lors du choix d’un de ces moyens de stockage d’y apporter des éléments de comparaison qui ne sont pas forcément liés au coût du Mo, mais à des règles de conservation spécifiques à l’entreprise. (Cas de l’archivage de la GBN « Grande bibliothèque nationale »). Les solutions doivent prendre en compte la nécessité d’un archivage :

- standard (backup le soir),
- d’images (numériser des tableaux de Maîtres),
- dynamique (Dès réception de l’information),
- haute sécurité (chiffrage de l’information, ex: Armée, Banques, Secrets industriels).
2. Le marquage des données:


Plusieurs techniques permettent de suivre des données aussi bien de façon logicielle que matérielle. On retrouve principalement ces 3 méthodes :
- Filigranage (Digital watermaking, Digital tatooing): la technique de marquage consiste à insérer une signature invisible et permanente à l'intérieur des images numériques transitant par les réseaux, tel Internet, afin de lutter contre la fraude et le piratage et d'assurer la protection des droits de propriété intellectuelle.
 

- Tatouage hardware : on appelle tatouage, l'opération qui consiste à graver, sur une plaque métallique fixée à l'ordinateur dans le plastique de cet ordinateur, un numéro d'identification, lequel est dûment enregistré et transmis à la police ainsi qu'aux principaux revendeurs en cas de vol. Le tatouage est une mesure de sécurité physique.

- L’horodatage : lors d’un échange, un opérateur tiers peut conserver une trace de la transaction. Celui-ci pourra alors certifier l’heure et la date d’émission, ainsi que le contenu du message lors d’un contentieux.

3. La sécurité dans le système d’information :

La règle d’or en matière de sécurité est la suivante : « Tout ce qui n’est pas autorisé est interdit ». 

La sécurité est un domaine très large, aussi il faut savoir doser les coûts liés à l’installation d’une sécurité performante et ceci en fonction des besoins de l’entreprise. Le coût de la sécurité consentie doit être comparée au coût des dommages qui résulteraient d’un manque de sécurité.

Avant toute chose, pour éviter que des intrus ne pénètrent dans le système, il faut mettre en place une politique de sécurité auprès des utilisateurs. Ceci commence par une formation sur les principes de base de la sécurité auprès des utilisateurs, afin qu’ils comprennent les enjeux des données qu’ils manipulent. Celle-ci aura pour but de leur montrer les erreurs les plus fréquemment commises comme :

- laisser trainer un mot de passe sur un post-it,

- mettre le nom de leurs enfants en tant que mot de passe,

- ne pas donner d’information confidentielle par téléphone avant d’avoir vérifier l’interlocuteur,

- ne pas installer de logiciels non certifiés par le service informatique…


Il est important de mettre en place une gestion stricte des mots de passe. Une stratégie de mot de passe complexe peut être couplée à une interdiction définitive d’accès en cas d’erreur de saisie. De même qu’il peut être intéressant d’obliger les utilisateurs à changer de mot de passe tous les X mois pour pallier d’éventuelles fuites liées à leurs départs de l’entreprise.

Les utilisateurs ne sont pas les seuls « trous » de sécurité qui peuvent permettre l’intrusion d’un pirate. Les principaux problèmes de sécurité vont se poser essentiellement par l’accès Internet. Chaque jour, des centaines d’attaques à l’encontre de particuliers, et d’entreprises se produisent. Des virus, ou des pirates scannent en permanence le réseau à la recherche de failles pour pénétrer des réseaux. Si la majorité des attaques n’est pas la suppression de données, ce n’est pas pour autant qu’il faut les négliger.

Il faut se préparer pour chaque type de problème, avec un plan de reprise sur incident.

A noter que la plupart des EDI transitent encore par des services mails, ou par des requêtes http et qu’il faudra donc surprotéger ces 2 services.

4. Sécuriser l’accès Internet :

Dans un premier temps, le pare feu doit être installé entre Internet et le réseau de l’entreprise. Il est soit logiciel, soit matériel, et permet de filtrer les requêtes entre l’extérieur et l’intérieur du réseau. Au niveau de l’Extranet, il permet de sécuriser les informations stratégiques privées des clients.

Le paramétrage d’un pare-feu doit permettre de protéger  99% des attaques. Pour se faire, il faut analyser tous les paquets rejetés qui le traverse, autoriser tous ceux nécessaires, et interdire tous ceux qui sont inutiles. Par exemple, il ne faut pas autoriser l’accès à un serveur de base de données depuis l’extérieur, si cela n’est pas nécessaire. On peut également rajouter des règles qui bannissent des adresses IP si leur utilisateur tente de se connecter à une machine sur tous les ports possibles.

Le pare-feu doit filtrer les ports et les IP accédant au réseau, afin d’écarter les failles qui viendraient de logiciels installés et non utilisés.

La DMZ (zone démilitarisée), regroupe les différents serveurs de l’entreprise (Web, Mail…). C'est la seule partie qui doit être accessible de l'extérieur du réseau.
La figure 2 ci-dessous montre une architecture sécuritaire réfléchie sur l’interconnexion d’Internet dans un réseau d’entreprise :
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Figure 2 : Cloisonnement par zone d’un réseau d’entreprise relié à Internet
Source : Sécuriser l’informatique de l’entreprise
Dans un deuxième temps, il faut installer un système de cryptage des informations.

Un  bon système de cryptage repose sur 2 aspects : le cryptage des informations et l’authentification de l’auteur.

Le système de sécurité Secure Socket Layer (SSL) permet de crypter le contenu d’un message entre 2 ordinateurs, alors que le message transite par Internet. 

Il est souvent utilisé lors de transactions bancaires sur des sites Web de commerce électronique. On parle alors de httpS pour « sécurisé ».

La plupart des messages qui passent sur Internet apparaissent en clair pour une personne qui les interceptent (mails, mot de passe lors d’un transfert de fichier…).

SSL permet ainsi de sécuriser ce type de communication. Il existe trois niveaux de sécurisation :

- seul le serveur possède un certificat. La communication peut-être chiffrée, mais les interlocuteurs ne sont pas authentifiés,
- le serveur est reconnu comme autorité de confiance par le client grâce à un certificat et la communication est chiffrée,
- serveur et client sont munis d'un certificat et la communication est totalement sécurisée.

Lorsque le client se connecte au site marchand sécurisé par SSL, celui-ci lui adresse un certificat contenant sa clé publique, signée par une autorité de certification (CA), ainsi que le type de clé le plus élevé utilisable (40 bits ou 128 bits). 
Le client vérifie la validité du certificat et génére  une clé secrète de façon aléatoire. Il chiffre cette clé à l'aide de la clé publique du serveur, puis lui transmet le résultat qui devient la clé de session temporaire. 
Le serveur déchiffre la clé de session avec sa clé privée. Les deux interlocuteurs possèdent alors une clé commune secrète. Les échanges sont alors réalisés pendant toute la session au moyen d'un chiffrement symétrique rapide.

Pour mettre en place un service Web SSL, il faut obtenir une clé de cryptage via un organisme certifié (VeriSign). Lorsque SSL est installé, il est facile de faire communiquer 2 sites distants par des messages chiffrés, on parle alors de VPN SSL (Réseau Privé Virtuel). Les 2 sites communiquent par l’Internet, mais si un pirate intercepte la communication, il ne pourra pas la lire car elle est cryptée.

Note : La nouvelle version de SSL 3.0 s’appelle TLS (Transport Layer Security).

Le concurrent direct du SSL est IPSec. Il représente une suite de protocoles qui permettent des communications sécurisées et cryptées entre deux ordinateurs sur un réseau non sécurisé. Le cryptage, appliqué au niveau de la couche réseau IP, est transparent pour la plupart des applications qui utilisent des protocoles spécifiques pour les communications réseau. Il offre une sécurité de bout en bout, les paquets IP étant cryptés par l’ordinateur émetteur, et n'étant pas lisibles sur le trajet. Ils ne peuvent être décryptés que par l’ordinateur destinataire.

5. Distinguer les intrus des utilisateurs :

La carte à puce (exemple ETEBAC 5), un dongle USB, ou encore la biométrie (empreinte digitale, vocale ou rétinienne) sont autant de moyens pour parvenir à identifier l’auteur d’un message. Pour l’EDI, les messages transitent souvent par le mail, il est donc important de permettre une authentification de l’émetteur à ce niveau. 

Le cryptage asymétrique est l’un des moyens le plus fiable pour reconnaître l’auteur d’un mail. Avec un cryptage asymétrique, la clé de décryptage n’est pas la même que celle qui sert au cryptage. Chaque expéditeur de message doit se constituer une clé publique et une clé privée. L’expéditeur chiffre alors le message à l’aide de sa clé privée et de la clé publique du destinataire. Le message ne pourra donc être lue qu’à l’aide de la clé privée du destinataire et de la clé publique de l’expéditeur.

Le chiffrement n’est pas la seule parade des administrateurs réseau. Des moyens de préventions peuvent également être mis en place pour détecter les intrusions. Pour cela, il est possible d’installer un analyseur du trafic réseau IDS. Celui-ci aura pour but de prévenir l’administrateur en cas d’anomalies sur le réseau (ex : un scanne de tous les ports d’une machine). 

Il est possible de rajouter des leurres. Ces machines sont appelées « Honeyspot ». Leur rôle est de retenir le pirate pendant un certain temps afin de déclencher des alertes. Le pirate pense attaquer un serveur Web, ou même un réseau complet d’une entreprise, alors qu’il n’est que sur une simple machine qui ne possède d’autre but que de lui faire perdre son temps et permettre de l’identifier.
Ces 2 techniques sont complémentaires. En effet, si quelqu’un arrive sur un honeyspot, c’est que soit un utilisateur s’est trompé, soit qu’il s’agit d’un inconnu qui s’attaque au système et donc qu’il ne sait pas où chercher. L’IDS peut détecter que quelqu’un attaque le honeyspot et peut prévenir l’administrateur à temps pour contrer l’attaque.

L’avantage d’un IDS est qu’il permet de surveiller l’ensemble du réseau, alors qu’un honeyspot repose sur le principe que le pirate va essayer de le contacter.

6. Les autres règles de sécurité :

Il est important de mettre en place une stratégie de mise à jour (installation des services pack, des correctifs de sécurité, des nouvelles versions, et des antivirus…).

Il va de soit que stopper tous les services inutiles est extrêmement important.

Les bandes de sauvegarde doivent rester le moins longtemps possible dans les lecteurs, et doivent être stockées dans un endroit sûr dans un autre lieu. Elles doivent être cryptées avec  un cryptage asymétrique, pour qu’en cas de vol, elles soient inutilisables.

Il ne faut pas se demander si un incident va arriver, mais quand il va arriver !
Pour chaque attaque, il faut déterminer l’urgence et la criticité afin de comprendre comment s’est introduit le pirate (faille), et ce qu’il a pu modifier (backdoor). Une backdoor est un programme qui permet au pirate de se réintroduire sans exploiter la faille d’origine, c’est une sorte de porte dérobée.
Conclusion :
Aujourd’hui toutes les administrations recherchent et encouragent une communication sous forme numérique avec les entreprises et même avec le particulier. Pour la plupart, elles passeront un jour ou l’autre  par XML.

Or, XML est de par sa nature, un langage lisible par l’homme, mais n’est pas considéré comme sécurisé. Aujourd’hui plusieurs groupes travaillent pour implémenter des éléments de sécurité aux échanges XML. Les consortiums dessinent peu à peu une sorte de langage de programmation capable de traiter tous types de documents structurés, la galaxie XML semble ainsi s'étoffer tous les mois avec de nouveaux langages.

On peut noter l’émergence de SAML (Security Assesment Markup Language) qui permet de décrire les règles à respecter dans l’envoi d’un message. Il existe aussi 
XBRL (eXtensible Business Reporting Language) : langage pour publier et échanger des informations financières sur Internet, WSDL (Web Services Description Language) : format XML standard permettant de décrire des services web XML, XACML (Access Control Markup Language), XML Digital Signature, XML Encryption, XML Key Management Specification…
Par ailleurs, dans ebXML, il est maintenant devenu possible d’inclure des signatures et de gérer des clés différentes aussi bien dans l’enveloppe de transport, que dans les objets transportés. 

Lors du choix d’un progiciel d’EDI, il faut d’une part vérifier qu’il supporte XML, et d’autre part décortiquer le contexte applicatif et la liste des dérivés de XML ci-dessus. Les règles de sécurité doivent être définies dans un cahier des charges afin de déterminer ce qui doit être sécurisé. Les domaines à sécuriser sont vastes : authentification, contrôle d’accès, identification, intégrité, confidentialité.
L’annexe 2 présente un récapitulatif pour mener au mieux une amélioration de la sécurité dans une entreprise.

D’après mon experience personelle, l'apprentissage de XML pour un développeur doit devenir aussi naturel que ne l’est aujourd’hui celui de la structure des SGBDR, voire de SQL. Il est bon d’en maîtriser toute la substance au travers des applications «  n-tiers » car elles seront le standard de nos communications professionnelles via le Web de demain.

Glossaire

CEFACT: Centre pour la facilitation des procédures et pratiques dans l’Administration, le Commerce et le transport.
Data warehouse: Entrepôt de données.
DTD: Document Type Definition. Document décrivant la formalisation d’un document XML.

DMZ: Zone démilitarisée. Zone comprenant les serveurs de l’entreprise qui sont reliés au pare -feu.
EAI : Enterprise Application Integration. Logiciel de contrôle des échanges inter applicatifs.
EbXML: Electronic Business XML. Projet d’EDI basé sur la technologie XML.

EDI: Echange de données informatisé.

EDIFACT : Eletronic Date Interchange for Administration, Commerce and Transport. Norme internationale permettant l’EDI.

ETEBAC : Protocole de transmission de données bancaires.

GED : Gestion électronique de documents.

IDS : Intrusion Detection System. Logiciel avertissant l’administrateur en cas d’anomalie constatée sur le réseau.

OASIS: Organization for the Advancement of Structured Information Standards. Ensemble d’acteurs offrant des solutions EDI autour du format XML.

RSVA : Réseaux de services à valeur ajoutée. Réseaux permettant le transport des messages EDI.
SOAP:  Simple Object Access Protocol. Protocole de communication s'appuyant sur le XML et le HTTP, qui permet l'interopérabilité des applications à travers le Web.

SSL: Secure Socket Layer. Protocole de cryptage utilisé dans les communications informatiques.

XML:  eXtensible Markup Language. Langage de formalisation de document créé en 1996 par le W3C, il est devenu un standard d'échange de données.
W3C: World Wide Web Consortium. Organisme chargé d’établir les standards et les normes de l’Internet.
Annexe 1 : Exemple de message EDIFACT (source Que Sais Je de l’EDI ?)
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EXEMPLE DE FACTURE FICTIVE
TRADUITE EN MESSAGE EDIFACT «INVOIC» D-93A

FACTURE

N° 97P420402 DATE: 24/01/1997

DUPONT FRANCE
48 rue Anatole France
75010 PARIS
A 1’'attention de AURATECHCOM
M. Claude CHARMOT
39 rue Marcel Miquel
92130 Issy les Mouline

Réf: Votre commande n®9700021 du 10.01.1997

code quantité | désignation prix montant H.T.
article unitair

e

net

H.T.
1062 1 lot: micro- 8990,00 8990,

ordinateur PC
xxx, Moniteur
couleur, clavier,

souris
1503 3 micro-ordinateur |14390,0 3717
notebook PC yyy 0
1204 2 Logiciel XYZ 6280,00 1256!
1124 1 imprimante laser |15000,0 1500
KzP )
Base Taux | montants | montants TOTAL H.T. :  73720;
taxable |TVA TVA en T, en 3
francs francs X
73720,00 |20,60 ]15186,32 | 88906,32 TOTAL T.V.A. : 1518

NET A PAYER : 8890

S.A. au capital de 718 000 F - SIRET 123 456 789 012 34 &
RC PARIS B 123 456 789
3

Message équivalent en EDIFACT, INVOIC D-93A, en
jeux de caractéres UNOCA, et représenté avec un
segment par ligne pour faciliter la lisibilité.
UNB+UNOA : 3+DUPONT FRANCE+AURATECHCOM
+970125:1653+REF0005"
UNH+INV0027+INVOIC+D:93A:UN’
BGM+380+97P420402+9"

DTM+3:970124:101"

FTX+ABY+++SOCIETE ANONYME: AU CAPITAL DE
718000F:RC PARIS B 123 456 789"

RFF+ON:9700021"

DTM+4:970110:101"
NAD+BY+987654321:160:107+AURATECHCOM+39 RUE
MARCEL MIQUEL+ISSY LES MOULINEAUX++92130"'
NAD+SE+12345678901234:100:107+DUPONT FRANCE+48
RUE ANATOLE FRANCE+PARIS++75010"

CTA+AD’

COM+0146030000:TE”

PAT+3++6:6"

LIN+1++1062"

IMD+++: : : LOT MICROORDINATEUR'

OTY+47:1"

MOA+125:8990 :FRF'

PRI+CAL:8990:CA:NTP’

LIN+2++1503"

IMD+++ : : :MICROORDINATEUR NOTEBOOK

QTY+47:3"

MOA+125:37170:FRF’

PRI+CAL:14390:CA:NTP’

LIN+3++1204"

IMD+++:: : LOGICIEL XYZ'

QIY+47:2°

MOA+125:12560:FRF’

PRI+CAL:6280:CA:NTP’

LING4++1124"

IMD+ + : IMPRIMANTE LASER KZP'
Q1Y 4"

MOA+ 1 : 15000 :ERE"
PRI4CAL:15000:CA:NTP’

UNH S

MOA+125:73720: FRF’
MOA+128:88906,32:FRF’

WAK) 7+ VAT++73720+ 0,206+S"
MBA150:15186,32:FRF’

MY 171 INV0027 !
MNE 15 REFO005 7





Annexe 2 : Fiche méthodologique de gestion de la sécurité d’une entreprise dans le cadre d’EDI

	Fiche méthodologique 

Gestion de la sécurité d’une entreprise dans le cadre d’EDI

« Tout ce qui n’est pas autorisé est interdit »

	

	Protéger son réseau

	

	Affecter une stratégie de mot de passe complexe

	Définir une politique de mises à jour

	Formation des utilisateurs aux principes de base de la sécurité

	Sécuriser le pare feu

	Installer une zone démilitarisée (DMZ)

	Installer des antivirus et vérifier leurs mises à jours

	Sur protéger les postes nomades (à l’aide de pare feu)

	Mettre en place des certificats SSL

	Mettre en place des sites web sécurisés (HTTPS)

	Installer des IDS pour alerter l’administrateur lors de problème réseau

	Installer des honeyspots pour piéger les pirates

	Mettre en place des outils d’authentification (PGPMail)

	Définir des règles de sécurité sur les postes des utilisateurs

	Horodater ces échanges par un tiers

	Effectuer des sauvegardes (multiples et dans différents lieux)

	Etablir des plans de reprise sur incidents (effectuer des tests grandeur nature)

	Sécuriser les autres points d’accès si il y en a (Wifi)

	Faire un audit de sécurité du système

	Installer des VPN entre les différents sites

	Effectuer une veille technologique sur les failles existantes

	

	Protéger ses messages EDI

	

	Contrôler l’intégrité de la séquence des messages

	Contrôler l’intégrité du contenu du message (Algorithme MDC Modification Detection Code)

	Authentification de l’origine du message (Algorithme de clés asymétriques)

	Signer numériquement les messages (non répudiation de l’origine)

	Accusé réception (non répudiation de la réception)

	Chiffrement des données (Confidentialité du contenu)


Bibliographie :

	Titre
	XML et développement des EDI

	Auteur
	Norbert PAQUEL et Olivier BEZAUT

	Editeur
	Hermes – Lavoisier

	Référence
	681.2 PAQ - Bibliothèque de l’école centrale.

	Date
	2002

	Résumé
	Cet ouvrage aborde aussi bien les contraintes techniques qu’organisationnelles pour mettre en place des systèmes d’EDI. Il explique l’évolution des normes EDIFACT vers XML ainsi que la création du nouveau format ebXML. En s’appuyant sur des cas concrets, ce livre nous informe des enjeux, et des développements à mettre en place pour organiser son système d’informations de manière optimale.


	Titre
	Sécuriser l’informatique de l’entreprise (enjeux, menaces, préventions et parades)

	Auteur
	Jean-Marc ROYER

	Editeur
	ENI Editions – Ressources Informatiques

	Référence
	ISBN 2-7460-1881-0

	Date
	Avril 2004

	Résumé
	Ce livre aborde tous les éléments pour sécuriser un réseau d’entreprise. On y apprend les différents types d’attaques (virus, spam, backdoors, intrusions…) et aussi les moyens pour s’en prémunir. De la mise en place de systèmes de détection aux feuilles de routes, il permet de savoir comment réagir en cas de sinistre. Cet ouvrage très complet permet d’appréhender la sécurité d’une manière très professionnelle.


	Titre
	L’échange de données informatisé (EDI)

	Auteur
	Claude CHARMOT

	Editeur
	Que sais-je ?

	Référence
	330 CHA - Bibliothèque de la fac de sciences

	Date
	1997

	Résumé
	Ce livre présente de manière succincte les enjeux, et les techniques de l’EDI.

Il décrit les spécifications techniques d’un message EDIFACT en fournissant des exemples précis.


Sources Internet :
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http://www.enssib.fr/autres-sites/dessid/dessid99/geddelah.pdf 

Datawarehouse, Datamart :

http://www.guideinformatique.com/DOSSIERS/DATAW.htm
ebXML :

http://www.01net.com/article/145422.html
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GCIP et GCI :

http://www.eannet-france.org/fille/b/b52c_d.htm
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http://www.ir2i.com
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Renault dématérialise ces flux comptables :

http://www.swt-concept.com/fr/actualites/seminaires/?id=63
Soap :

http://www.microsoft.com/france/msdn/technologies/technos/webservices/info/info.asp?mar=/france/msdn/technologies/technos/webservices/info/webservbasics.html
XML : 

http://www.xml.org/
Résumé :

Après avoir décliner les anciennes normes EDIFACT, GENCOD, ODETTE constituant l’EDI d’aujourd’hui, ce dossier s’attachera à définir les nouveaux formats émergeants liés à l’utilisation d’XML. XML remet ainsi en cause non seulement le format de fichier, mais également la technique de communication employée. Aujourd’hui, la mise en place d’un EDI sur Internet impose des précautions afin de concilier performance et sécurité. L’enjeu de la cryptographie dans les échanges de données informatisé est réel et ce guide vous permettra d’apprendre les démarches nécessaires pour sécuriser les transactions. Ce dossier, vous fournira également des informations pour vous permettre de déterminer quelle solution de stockage répondra le plus aux besoins de votre entreprise.
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EDI, EDIFACT, archivage, entrepôts de données, sécurité, cryptographie, ebXML, XML
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